附件1

采购需求表
	▲一、技术要求

	序号
	采购内容
	品牌型号要求
	技术参数
	计量
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	网络安全等级保护测评服务
	
	一、网络安全等级保护测评服务
提供具有网络安全等级保护测评服务资质的测评机构对学校门户网站集群系统和数字化校园平台进行网络安全等级保护（三级）测评工作，由具有资质的测评机构完成测评，基本要求如下：

▲1.依据《信息安全等级保护管理办法》（公通字[2007]43号）和《网络安全等级保护定级指南》（GA/T  1839-2019）、《网络安全等级保护基本要求》（GB/T 22239-2019）开展网络安全等级（三级）测评工作，完成现场测评后出具符合国家网络安全等级保护管理部门规范要求、公安机关认可的网络安全等级测评报告。

2.上述信息系统的网络安全等级保护测评内容应包括技术和管理两类，其中技术类应包括对安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心等方面的测评，管理类测评应包括对安全管理制度、安全管理机构、安全管理人员、安全建设管理和安全运维管理等方面的测评，并提出安全整改建议。

3.在网络安全等级保护测评过程中，采用访谈、检查、测试、工具扫描等国际国内认可的方法和手段进行，并与国家相关规范及标准的要求相符。测评中必须采用专业的国内安全扫描设备及软件产品辅助测评工作的完成，并提供详细的测评方法和方案；

▲4.必须按采购单位要求签署相关保密协议，严格遵守协议要求。

5.在网络安全等级保护测评期间，即在出具最终的网络安全等级保护测评报告之前，提供高级安全响应服务：

（1）指派专业人员对采购单位内外网进行检测，对信息系统在确保业务不间断的情况下进行安全检测，及时发现并消除网络故障和安全隐患，保障客户网络和系统处于健康、安全的状态，确保相关业务持续运行。

（2）指派具有丰富经验的安全服务人员对采购单位的应用系统、操作系统、网络设备及安全设备的安全日志、安全告警等进行检查，分析安全事件及其关联，查找攻击者的攻击目标和路径，如果发现问题及时与采购单位进行沟通，并提出解决方案和建议。

（3）项目实施期间，至少安排3人常驻采购单位在现场提供相关服务和技术支持，其中至少1人为高级测评师、1人为中级测评师、 1人为初级测评师；现场测评时不得少于5名测评师。

（4）协助采购单位建立符合当前各项网络安全标准规范要求的信息系统安全管理体系和管理制度、记录文件模板等。

（5）编写等级保护测评需要的其他材料等，协助采购单位按照要求落实相关管理规定。

（6）协助和指导学校开展测评整改的相关工作。
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	网络安全防护服务
	
	二、提供网络安全防护服务

网络安全防护的相关服务将根据学校制订的工作计划开展。
1.供应商依据具备网络安全等级保护测评资质单位提供的测评整改信息，协助学校修复高危的网络安全漏洞，确保学校顺利通过等级保护测评。

2.常态化网络安全监测服务

（1）资产梳理：自动化探测主机、网站资产，包括探测主机操作系统、开放端口、应用服务、协议版本等，探测网站子域名、URL、web框架、备案号等，形成资产清单，并实时更新，每年提供4次服务。

（2）主机漏洞安全监测：对主机进行常态化网络安全漏洞扫描，提供主机漏洞台账与报告，并根据漏洞风险等级、漏洞被利用可能性、漏洞加固或规避措施等内容，为采购人进行漏洞处置决策提供参考依据，每年提供4次服务并输出《漏洞扫描报告》。

（3）弱口令监测：对redis、smb、rdp、telnet、ftp、ssh、pop3、smtp、mysql、imap、vnc、snmp、vmauthd、postgres、mssql、oracle、mongodb、onvif等多种服务协议进行弱口令检测，并提供弱口令处置方案，每年提供6次服务。

（4）配置核查：提供操作系统、中间件、数据库、大数据应用等场景的配置核查服务，输出配置核查检查结果及加固建议，每年4次服务。

（5）重要时期保障服务：在重保期间能提供网络安全保障服务。必要时现场值守，有效监测各网络安全设备、业务系统的安全状态，及时发现可能存在的网络安全风险和问题,快速响应处置出现的安全事件，保障重要时期业务系统的稳定、安全运行。提供网络安全攻防演练服务,若采购人参加上级网络安全主管部门组织的网络安全攻防演练,需提供2名相关专业人员到现场或通过远程的方式，协助防守和提供技术支持。在演练期间和结束后，对攻防演练中暴露的问题,协助和指导采购人进行整改。

3.针对2个网络安全等级保护测评业务系统，每年提供至少2次专项渗透测试服务，即每半年1次。由网络安全工程师对评估的系统进行检测，最大限度的发现漏洞风险，出具手工整改报告，需要满足以下技术:

（1）渗透测试中必须包含OWASP  TOP10的测试，测试项包含且不限于：注入、失效的身份认证、敏感信息泄露、XML外部实体（XXE）、失效的访问控制、安全配置错误、跨站脚本（XSS）、不安全的反序列化、使用含有已知漏洞的组件、不足的日志记录和监控等安全测试。

（2）渗透测试中必须包含逻辑测试，测试项包含且不限于：垃圾注册、短信轰炸、账户盗用、用户认证缺失、功能越权、平行越权、接口滥用等业务场景的安全测试。

（3）在完成渗透测试后，需要对渗透测试数据进行整理汇总和分析，根据发现的安全漏洞和安全隐患指出被测目标的问题所在，然后提出相应的改进建议，并最终完成渗透测试报告的编写。

（4）测试结束后，提供渗透测试报告。报告中包含的内容不少于：漏洞名称、漏洞描述、发现方法、漏洞等级、漏洞的影响以及修复建议等。

（5）进行渗透测试的人员需提供CISP证书。

4.应急响应服务，对信息系统提供7x24小时的紧急响应服务，包括受到非法网络攻击、蠕虫病毒爆发、数据受到窃取和破坏的调查取证等方面的应急服务支持。
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	网络安全设备租赁服务
	
	三、网络安全设备租赁服务

供应商根据学校的需求，在合同期内向学校提供网络安全等级保护测评安全设备的租赁服务，提供的设备须满足网络安全等级保护测评的相关要求，主要用于保障学校能顺利通过网络安全等级保测评和提升学校整体网络安全防护。

1.WAF设备参数:

（1）提供1套国产化的WEB应用硬件防火墙，2U硬件，冗余电源，提供8个万兆口，HTTP处理性能不低于10Gbps，能够有效保护Web应用业务免受各类网络攻击。

（2）支持联动配置功能，蜜罐联动模式可选择锁定模式、检测模式，联动端口采用UDP协议。

（3）具有解析口属性，支持不同的网站绑定在不同的网卡，防止单个网站流量过大时影响其他网站的访问。

（4）在设备租用期间免费提供防护特征库和设备系统版本升级服务，确保设备的防护特征库为最新版本。

2.日志审计系统参数:

（1）提供1套国产化的日志审计系统，2U硬件，具备冗余电源，支持不少于500个日志源的接入。该系统能够根据实际网络环境提供灵活的硬件部署方案，以满足不同网络架构和安全需求。

（2）支持产品自身防护功能，防止产品被恶意扫描，并锁定恶意IP，阻断恶意IP访问。

3.网络安全运维设备参数:

（1）提供1套国产化的网络安全运维系统，2U硬件，具备冗余电源，配备4个万兆网络接口，支持托管1000台设备资源。

（2）支持通过Chrome、Firefox、Safrai浏览器对系统进行管理及访问操作，不限操作系统类型，无需安装任何客户端插件，使用浏览器方式即可直接访问SSH、RDP、Telnet、VNC、Web应用和数据库；产品应强制HTTPS访问，并随产品配备正式、可信的国际(RSA)和国密(SM2)HTTPS证书；支持强制国密浏览器访问，主动拒绝非国密浏览器访问。

（3）支持用户账号管理：至少可支持超级管理员、二级管理员、审计管理员、普通用户四种角色；支持通过Excel方式批量导入用户信息；支持通过Web页面批量修改用户属性，至少包含账户有效期、来源IP限制、密码有效期等；支持用户组。

（4）支持短信验证码、微信扫码登录（非企业微信）、微信公众号验证码、系统指纹/人脸识别（无需额外服务器）、国密硬件密钥；支持用户可自行绑定和解绑认证方式；当用户登录成功、登录失败、修改认证方式时使用短信或微信方式通知用户；内置弱口令数据集，禁止用户把密码修改为弱密码，并允许自定义弱口令数据集；支持强制多因子认证，支持灵活组合认证方式；认证失败后，支持以用户、IP维度临时禁止用户登录，并允许管理员手动解除。

（5）支持服务器，交换机，应用系统，数据库等设备进行统一的管理，实现自动改密，自动授权，三权分立等功能。支持服务器、交换机、应用系统、数据库等设备账号密码弱口令定期改密。

4.数据库审计系统参数:

（1）提供1套国产化数据库审计系统，2U硬件，冗余电源，支持数据库实例不低于50个，要求支持千兆环境、虚拟化环境等。

（2）支持产品自身防护功能，防止产品被恶意扫描，并锁定恶意IP，阻断恶意IP访问。

5.蜜罐系统参数:

（1）提供1套国产化蜜罐系统，2U硬盘，具备冗余电源和4个万兆网络接口，支持不少于500个虚拟站点。该系统可根据实际网络环境实现跨网段部署，并兼容千兆网络和虚拟化环境。

（2）提供与WAF防火墙联动配置功能，蜜罐联动模式可选择锁定模式、检测模式，联动端口采用UDP协议。
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	▲二、商务要求

	合同签订时间
	自成交通知书发出之日起25日内。

	响应报价
	包括但不限于服务、安装、调试、技术协助、校准、培训、维修、技术指导等类似服务内容的全部费用。

	付款条件
	本项目分批次付款，采购人每次付款前，供应商应开具相应金额的发票给采购人，成交供应商和采购人签订合同后30日内，采购人向成交供应商支付合同总金额的50%；项目验收合格后采购人向成交供应商支付合同总金额的50%。

	服务期限
	服务期限1年。

其中网络安全等级保护测评服务要求如下：

1.项目完成期限：被测信息系统的所有现场测评及整改服务须在合同签订之日起60个日历日内完成。2.成果文件提交地点：广西南宁市采购人指定地点。

3.服务时间：自签订合同之日起壹年。

4.服务地点：广西南宁市采购人指定地点。


